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Code

Module : cyberops
ING-4-SSIR-S9-P3

Période | Semestre 1 ‘ Volume horaire ‘ 21 ECTS 2
Responsable | Tarek Hdiji ‘ email ‘ Tarek.Hdiji@yahoo.com
Equipe Tarek Hdiji

pédagogique

1. Objectifs de Module (Savoirs, aptitudes et compétences)

Ce module développe une compréhension fondamentale de la cyber sécurité et de son lien avec
la sécurité des informations et des réseaux

Acquis d’apprentissage :

A la fin de cet enseignement, I'éléve sera capable de :

- Maitriser le domaine de Cyber OPS (C1.2)

- Caractériser les meilleures pratiques de la Cyber OPS. (C1.2)

- La mise en place une solution dans le domaine Cyber Security (C1.3)

- Communiquer les méthodes et les outils de SOC « SIEM, SOAR, NAC, NIST etc.. » (C3.3)

Compétences

C1.2: permet aux éléves d'acquérir les connaissances et les compétences pratiques
nécessaires a un poste d'analyste en cyber sécurité dans un centre opérationnel de sécurité
(SOC). Dans ce cours, les éléves apprendront a détecter les menaces et a y répondre en
utilisant les toutes derniéres technologies. Ce cours est aligné sur la certification CCNA
CyberOps, qui garantit que le candidat posséde les compétences et les connaissances
nécessaires a une carriere dans les opérations de cyber sécurité, pour lutter contre les
menaces quotidiennes que subissent les entreprises.

C1.3 La mise en place une solution dans le domaine Cyber Security

C3.3 Communiguer les méthodes et les outils de SOC « SIEM, SOAR, NAC, NIST
etc.. »

2. Pré-requis(autres UE et compétences indispensables pour suivre 'UE concernée)

- Introduction a la cyber sécurité recommandée

- Formation sur la Sécurité de ’information et Réseaux.

3. Répartition d’Horaire de Module

Intitulé de I’'élément d’enseignement Total | Cours D Atelier PR

21 15 6
Module : CyberOps
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4. Méthodes pédagogiques et moyens spécifiques au Module
(pédagogie d’enseignement, ouvrages de références, outils matériels et logiciels)

- Supports de Cours : Document de certification Cyber OPS « 200- 201 »
- Logiciels de simulation : Projet sur la sécurité de réseau et de 'information

Bibliographie/
1- Cisco.netacad.net

2- https://www.netacad.com/portal/resources/course-resources/cybersecurity-essentials

5. Contenu (Descriptifs et plans des cours/Déroulement / Détail de I’évaluation de I'activité
pratigue’)

Durée allouée

1. Outils de surveillance du réseau
1.1 La surveillance du trafic réseau.
1.2 L'importance de lafsurveillance du réseau.
1.3 La surveillance de réseau est effectuée.

2. Attaques ciblant les fondements du réseau
2.1 Les vulnérabilités TCP/IP favorisent les attaques réseau.
2.2 Les vulnérabilités IP favorisent les attaques réseau.
2.3 Les vulnérabilités TCP/UDP favorisent les attaques réseau.
3. Attaques ciblant les activités
3.1 Les applications et les services réseau fréquemment utilisés sont vulnérables
aux attaques.
3.2 Les vulnérabilités IP. e

Séance 1: Cours | 2.5H
D OH
Cyber sécurité et centre opérationnel de sécurité « SOC » :
Projet | 05 H
1. Ledanger:
1.1 Expliquer pourquoi les réseaux et les données sont la cible d'attaques.
1.2 Décrire les spécificités de divers exemples d'incidents de cyber sécurité.
1.3 Expliquer les raisons qui motivent les hackers qui sont a l'origine d'incidents
de sécurité spécifiques.
1.4 Expliquer l'impact potentiel des attaques de sécurité du réseau.
2. Les combattants de la guerre contre la cybercriminalité
2.1 Expliquer comment se préparer a une carriere dans les opérations de
cyber sécurité.
2.2 Expliquer la mission du centre opérationnel de sécurité (SOC).
2.3 Décrire les ressources disponibles pour se préparer a une carriere dans
les opérations de cyber sécurité.
Cours | 2H
Séance 2: — OH
Tout savoir sur les attaques réseau : Projet | 1H
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3.3 Les vulnérabilités des applications réseau favorisent les attaques réseau
Protection du réseau :

1. Comprendre les mécanismes de défense
1.1 Les approches en matiere de protection du réseau.
1.2 Comment la stratégie de défense approfondie est utilisée pour protéger les
réseaux.
1.3 Les normes, réglementations et politiques de sécurité en vigueur.

1.1 L'incidence des technologies de protection sur la surveillance de la sécurité.

Séance 3: Cours | 3H
. . D OH
Protection du réseau : : OH
Projet
2. Le contréle d'acces
2.1 Comment le controle d'accés peut protéger un réseau.
2.2 Décrire les politiques de contréle d'accés.
2.3 Le modele NAC est utilisé pour contréler I'accés au réseau.
3. LaThreat Intelligence
3.1 Utiliser diverses sources d'informations pour localiser les menaces actuelles.
3.2 Décrire les sources d'information utilisées pour communiquer les nouvelles
menaces de sécurité du réseau.
3.3 Utiliser la threat intelligence pour identifier les menaces et les vulnérabilités
Analyse et sécurité des terminaux
1. Protection des terminaux
1.1 Utiliser un site web d'analyse des malwares pour générer un rapport.
1.2 Les méthodes de protection contre les malwares.
1.3 Les entrées de journal IPS/IDS/AMP basées sur I'hote.
1.4 Utiliser virustotal.com pour générer un rapport d'analyse des malwares.
2. Evaluation des vulnérabilités des terminaux
2.1 Classer les informations sur |'évaluation des vulnérabilités des terminaux.
2.2 L'intérét du profilage du réseau et des serveurs.
2.3 Classer les rapports CVSS.
2.4 Les cadres de conformité et les rapports.
2.5 Les techniques de gestion sécurisée des appareils sont utilisées pour protéger
les données et les ressources.
2.6 Les systéemes de gestion de la sécurité de l'information sont utilisés pour
protéger les ressources
Séance 4: Cours 3H
Controle de la sécurité : ™ OH
1. Lestechnologies et les protocoles Projet OH
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1.2 Le comportement des protocoles réseaux courants dans le cadre de la
surveillance de la sécurité.

1.3 Les technologies de sécurité affectent la possibilité de contréler les
protocoles réseaux courants.

2. Les fichiers journaux et SIEM
2.1 Les types de fichiers journaux utilisés dans la surveillance de la sécurité.
2.2 Décrire les types de données utilisées dans la surveillance de la sécurité.
2.3 Décrire les éléments du fichier journal d'un terminal.
2.4 Décrire les éléments du fichier journal d'un périphérique réseau.

Analyse des données relatives aux intrusions

1. Evaluation des alertes
1.1 Le processus d'évaluation des alertes.
1.2 Identifier la structure des alertes.
1.3 Les alertes sont classées.

Séance 5 Cours | 1.5H
. . . TD 0 H
Analyse des données relatives aux intrusions Projet | 1.5H

2. Utilisation des données de sécurité du réseau

2.1 Interpréter les données afin de déterminer la source d'une alerte.

2.2 Les données sont préparées pour une utilisation dans un systéme de
surveillance de la sécurité du réseau (NSM).

2.3 Utiliser les outils Security Onion pour examiner les événements de sécurité du
réseau.

2.4 Décrire les outils de surveillance du réseau qui améliorent la gestion du
workflow.

3. Investigation numérique
3.1 Un analyste en cyber sécurité gere l'investigation numérique et les preuves
pour attribuer les attaques.
3.2 Le role des processus d'investigation numérique

Cours | 3H
Séance 6 D OH
Projet OH

Gestion des incidents

1. Modeles de gestion des incidents
1.1 Appliquer des modeéles de gestion des incidents a une intrusion.
1.2 Identifier les étapes de la chaine de frappe.
1.3 Classer un événement d'intrusion a I'aide du modeéle en diamant.
1.4 Appliquer le schéma VERIS lors d'un incident.

2. Gestion des incidents
2.1 Appliquer les standards NIST 800-61r2 a un incident lié a la sécurité
informatique.
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2.2 Décrire les objectifs de I'équipe CSIRT
2.3 Appliquer les procédures de gestion des incidents 800-61r2 du NIST par
rapport a un scénario donné

Séance 7 Cours | OH
Présentation et évaluation de projet : 1D OH
Projet 3 H
6. Mode d’évaluation de Module(nombre, types et pondération des controles)
Eléments d’enseignement Coeff | DS EX TP PR
Module - CyberOPS 60% 40%

La durée de I'examen est de 1h30.

Quand a I'examen, il est planifié aprés I’écoulement des 7 semaines et portera sur toutes les
thématiques enseignées tout au long des 21 heures.

Le module est validé si I'étudiant obtient une moyenne supérieure ou égal a 10 sur 20.

" Le détail des évaluations partielles ayant donné lieu a chaque note finale comptabilisée en section 6 doit étre
précisé (Pour les TP : éventuellement évaluation séance par séance et évaluation en derniére séance, Projets :
évaluation du travail accompli, de I’assiduité, du rapport et de la soutenance éventuels,...)
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