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Code

Module :OWASP
ING-4-SSIR-S8-P3

Période | Semestre 8 ‘ Volume horaire ‘ 21h ECTS 2
Responsable | Mr Oussama Riahi \ email \ isamm.riahioussama@gmail.com
Equipe Oussama Riahi

pédagogique

1. Objectifs de Module (Savoirs, aptitudes et compétences)

Ce module a pour objectif de comprendre le protocole HTTP ainsi que I'architecture Client-
Serveur du Web, de comprendre le terme OWASP, les failles derriéres, les vecteurs d’attaque
et les solutions de mitigation.

Acquis d’apprentissage :

A la fin de cet enseignement, I'éléve sera capable de :
- Maitriser, les dix vulnérabilités (C1.2)

- Définir les attaques webs (C1.1)

- Simuler et tester le maximum d’attaques. (C1.3)

- Concevoir une application remédiant les 10 attaques. (C5.2)

Compétences
C1.3 Tester sur une machine vulnérables les dix vulnérabilités

C5.2 Les contres mesures des attaques

C1.2 Maitriser le développement des applications web

2. Pré-requis(autres UE et compétences indispensables pour suivre 'UE concernée)

- Notions de réseau

- Développement web (Base de données et SQL, Javascript, etc.)

3. Répartition d’Horaire de Module

Intitulé de I’élément d’enseignement Total | Cours TD Atelier PR

21 6 15
Module : OWASP

4. Méthodes pédagogiques et moyens spécifiques au Module
(pédagogie d’enseignement, ouvrages de références, outils matériels et logiciels)
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- Supports de Cours

- Projecteur et Tableau

- Travaux dirigés

- Logiciels de simulation : ADS, HFWorks, Quartus Altera, Modelsim, etc

Bibliographie

Titre Auteur(s) Edition

OWASP 2021 WwWw.owasp.org 2021

5. Contenu (Descriptifs et plans des cours/Déroulement / Détail de I'évaluation de
l'activité pratique?)

Durée allouée

Séance 1 : Introduction générale
Introduction sur le web
Anatomie d'une requéte HTTP
Anatomie d'une réponse HTTP
« Google dorks » c’est quoi ?

Cours

1.5H

TP

1.5H

Séance 2 : les vulnérabilités

1) Comprendre la vulnérabilité « Broken Access control »
C’est quoi « Directory Traversal » ?
C’est quoi « Cross-Site Request Forgery (CSRF » ?
Comment se protéger de cette vulnérabilité

2) Comprendre la vulnérabilité « Cryptographic Failures »
Les risques liés a I’utilisation des communications non crypté.
Comment se protéger de cette vulnérabilité ?

Cours

6H

TP

6H

Séance 3 : les vulnérabilités
1) Comprendre les différents types d’injection
Sql injection
In-band sql injection
Blind sql injection
Out-of-bound-sgl injection
Cross site scripting (xss)
Reflected Cross-Site Scripting
Stored Cross-Site scripting
DOM-based Cross-Site Scripting
Injection des commandes
2) Comment se protéger de ces vulnérabilités

Cours

1.5H

TP

1.5H
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Séance 4 : les vulnérabilités
1) Comprendre la vulnérabilité « Insecure Design »
Information leakage
file upload vulnerabilities
2) Comprendre la vulnérabilité « Security Misconfiguration »
3) Comprendre la vulnérabilité « Vulnerable and outdated components »

Comment se protéger de ces vulnérabilités

Cours

1.5H

TP

1.5H

Séance 5 : les vulnérabilités

1) Comprendre la vulnérabilité « identification and authentication Failures
Password Mismanagement
Privilege Escalation
User Enumeration
Session Fixation
Weak Session IDS

2) Comprendre la vulnérabilité « software and data integrity Failures »

Comment se protéger de ces vulnérabilités

Cours

1.5H

TP

1.5H

Séance 6 : les vulnérabilités
1) Comprendre la vulnérabilité « Security Logging and monitoring failures »
2) Comprendre la vulnérabilité « Server-side request forgery(SSRF) »

Comment se protéger de ces vulnérabilités

Cours

1.5H

TP

1.5H

Séance 7 : Cycle de vie du Développement Logiciel
SDLC (software développement lifecycle) : Cycle de vie du Développement Logiciel
Modélisation des menaces
S-SDLC : Cycle de vie du Développement Logiciel sécurisé

Cours

1.5H

TP

1.5H

6. Mode d’évaluation de Module(nombre, types et pondération des contrdles)

Eléments d’enseignement Coeff | DS EX

TP

PR

Module - OWASP 1 40% | 60%

Pour valider le module, les étudiants passeront un examen dont le coefficient est de 60%, un DS

dont le coefficient est de 40% .

La durée de tous les examens (Examen, DS...) est de 1h30.

Quant a 'examen, il est planifié aprés I'écoulement des 7 semaines et portera sur toutes les

thématiques enseignées tout au long des 21 heures.

Le module est validé si I'étudiant obtient une moyenne supérieure ou égal a 10 sur 20.
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